ANNEXE N°10

CHARTE -TYPE D’UTILISATION DE L'INTERNET, DES RESEAUX ET DES SERVICES
MULTIMEDIAS AU SEIN DE L’ETABLISSEMENT SCOLAIRE

ENTRE :
Le lycée
Représenté par le proviseur ci-aprés dénommé Lycée Pierre Gilles de Gennes- ENCPB D’UNE PART

ET

L’éleve et tous ceux qui, dans |'établissement scolaire ou en relation avec lui, participent a la formation des
éléves, le personnel enseignant, de l'administration et de I'inspection ; les personnels administratifs,
techniques, ouvriers, sociaux, de santé et de service.

Ci-aprés dénommé “ I'’Utilisateur ” D’AUTRE PART

PREAMBULE

La fourniture des services liés aux technologies de I'information et de la communication s'inscrit dans la
mission de service public de I'Education Nationale. Elle répond a un objectif pédagogique et éducatif

La Charte définit les conditions générales d’utilisation de l'internet, des réseaux et des services multimédias au
sein de I'établissement scolaire ou de I'école, en rappelant I'application du droit et en précisant le cadre légal
afin de sensibiliser et de responsabiliser |'Utilisateur.

La Charte précise les droits et obligations que I’Etablissement et I'Utilisateur s'engagent a respecter et
notamment les conditions et les limites des éventuels controles portant sur I'utilisation des services proposés.

Il est tout d’abord rappelé la nécessité de respecter la législation

1. Respect de la législation

La quantité et la facilité de circulation des informations et des contenus sur internet ne doivent pas faire
oublier la nécessité de respecter la législation. Le rappel, non exhaustif, des régles de droit principalement
concernées par l'utilisation d’internet et du Service de messagerie proposés vise le double objectif de
sensibiliser I'Utilisateur a leur existence et a leur respect et de renforcer ainsi la prévention d’actes illicites.
Outre l'atteinte aux valeurs fondamentales de I'Education nationale, dont en particulier les principes de
neutralité religieuse, politique et commerciale sont également (mais pas exclusivement) interdits et le cas
échéant sanctionnés par voie pénale et civile :

> Toute atteinte a la vie privée des personnes
e respect de la vie privée et droit a I'image.

» Le non respect des régles préservant la propriété intellectuelle

¢ la contrefagon de marque ;

« la reproduction, représentation ou diffusion d'une ceuvre de l'esprit (par exemple : extrait musical,
photographie, extrait littéraire, ...) ou d’une prestation de droits voisins (par exemple : interprétation d’une ceuvre
musicale par un artiste, phonogramme, vidéogramme, programme d’une entreprise de communication audiovisuelle)
en violation des droits de I'auteur, du titulaire de droits voisins et/ou du titulaire des droits de propriété intellectuelle ;

» les copies de logiciels commerciaux pour quelque usage que ce soit, hormis une copie de sauvegarde dans
les conditions prévues par le code de la propriété intellectuelle.



» Toute atteinte a I'intégrité physique et morale

¢ la diffamation et l'injure ;

» la provocation de mineurs a commettre des actes illicites ou dangereux, le fait de favoriser la corruption
d'un mineur, I'exploitation a caractére pornographique de I'image d'un mineur, la diffusion de messages a caractére
violent ou pornographique susceptibles d'étre pergus par un mineur ;

¢ [’incitation a la consommation de substances interdites ;

» la provocation aux crimes et délits et la provocation au suicide, la provocation a la discrimination, a la haine
notamment raciale, ou a la violence ;

» l'apologie de tous les crimes, notamment meurtre, viol, crime de guerre et crime contre I'humanité ; la
négation de crimes contre I'humanité ;

ILEST ENSUITE CONVENU CE QUI SUIT

2. Description des services proposés

L’Etablissement offre a I’Utilisateur, dans la mesure de ses capacités techniques, les services suivants :
2-1 Services offerts

- Acces Internet : avec possibilité de navigation sur le réseau Internet filtré par un proxy.

- Acces a un réseau intranet avec le module Scribe qui s'adresse principalement aux réseaux pédagogiques et il
est utilisé comme un serveur de fichiers.

- Accés a 'ENT de I"établissement.

- Accés a E-sidoc qui permet la mise en place, sur Internet, d’'un portail d’information et de
recherche documentaire, destinés aux éléves et a la communauté éducative de I’établissement
accessible au CDI

2-2 Capacités techniques

L’Etablissement est doté des moyens lui permettant :

- dedonner acces au réseau Internet en filaire ou Wi-Fi

- d’héberger les productions des classes et de les rendre accessibles a travers I'ENT et d’étre un fournisseur de
divers services de communication réservés aux établissements scolaires.

- I'accés aux services se fait a travers les PC installés au sein de I'établissement connectés aux réseaux et se
fera par un acces individuel soumis a une identification préalable de I'utilisateur.

3. Définition et droits de I’Utilisateur

3-1 Définition de I'Utilisateur
Est considéré comme utilisateur, toutes personnes ayant acces aux équipements informatiques de I'école.
L'utilisateur bénéficie d’un acces aux services proposés apres acceptation de la Charte.

Il peut notamment s’agir des éléves, du personnel enseignant, du personnel de I'administration ainsi que de I'inspection et
d’une maniére générale, de I'ensemble des personnels de formation, administratifs, techniques, ouvriers, sociaux, de
santé et de service et de tous ceux qui, dans les établissements scolaires et les écoles participent a la formation des éléves.

3-1-1 I'Etablissement fait bénéficier I'utilisateur d’un acces aux services proposés aprés acceptation de la Charte.
S’agissant des éléves mineurs, I'adhésion a la charte et I'approbation de ses régles ne peuvent étre acquises que par |'effet
de la signature de cette charte par la ou les personnes majeures bénéficiant sur lui de I'autorité légale pour le représenter.




3-1-2 Cet accés peut étre soumis a une identification préalable de I'Utilisateur, qui dispose alors d’un “ Compte d’acces
personnel ” aux ressources et services multimédias proposés

Le Compte d’acces d’un Utilisateur est constitué d’un identifiant et d’'un mot de passe strictement personnels et
confidentiels. Leur usage ne peut en aucun cas étre cédé a un tiers a quelque titre que ce soit. L'Utilisateur est
responsable de leur conservation et s’engage a ne pas les divulguer et a ne pas s’approprier ceux d’un autre utilisateur.

3-2 Droits de I’Utilisateur
L'Utilisateur peut demander a I'Etablissement la communication des informations nominatives le concernant et les faire
rectifier conformément a la loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés.

4. Engagements de I’Etablissement

L’'Etablissement fait bénéficier I’Utilisateur d’un acces aux ressources et services multimédias qu’il propose a toute
personne remplissant les conditions ci-dessus définies a Iarticle 3.

4-1 Respect de la loi

L'Etablissement s’oblige a respecter toutes les regles protectrices des intéréts des tiers et de I'ordre public et notamment
a informer promptement les autorités publiques des activités illicites qu’il pourrait constater a I'occasion de I'utilisation de
ses services.

4.2 Disponibilité du service

L’Etablissement s’oblige a donner un acces facile, direct et permanent, pour les destinataires de ses services et pour les
autorités publiques, aux informations les identifiant : nom, adresse géographique, adresse de courrier électronique
L’Etablissement s’engage a informer I’Utilisateur de I'existence de moyens techniques permettant de restreindre I'accés a
certains services ou de les sélectionner, et a leur proposer au moins un de ces moyens.

L’'Etablissement s’engage a détenir et conserver les données permettant l'identification de toute personne ayant contribué
a la communication au public d'un contenu dans le cadre des services proposés, conformément a la loi.

4-3 Protection des éléves et notamment des mineurs

L’'Etablissement et les équipes pédagogiques se doivent de protéger les éléves en les préparant, en les conseillant, en les
assistant dans leur utilisation de I'internet et des réseaux numériques.

Il appartient a I'Etablissement et aux équipes pédagogiques de veiller, au cas par cas, a une organisation de ces activités
offrant de bonnes conditions de sécurité. La mise en place de ces mécanismes de protection doit se faire de maniere
adaptée aux tres diverses situations d'apprentissage, selon que l'utilisation s'effectue dans la classe, en centre de
documentation ou en salle multimédia, qu'il nécessite le parcours d'un large éventail de sites ou au contraire la restriction
a quelques pages web liées a I'activité du jour ou de I'heure.

4-4 Protection des données a caractére personnel de I’Utilisateur

En application des dispositions de la loi Informatique et Libertés n° 78-17 du 6 janvier 1978 et de la directive européenne
95/46/CE relative a la protection des données personnelles et a la libre circulation de ces données du 24 octobre 1995,
I’Etablissement s’engage a respecter les regles légales de protection de ce type de données. Il garantit notamment a
I’Utilisateur :

BERde n’utiliser les données a caractére personnel le concernant que pour les strictes finalités pour lesquelles elles sont
collectées (ouverture du Compte d’acces, controles techniques définis a I'article 3-4...) ;

BERde lui communiquer les finalités et la destination des informations enregistrées et leur durée de conservation.

?Rde lui garantir un droit d'accés et de rectification aux données le concernant.

4-5 Controéles techniques

Des contréles techniques peuvent étre effectués :

- soit dans un souci de protection des éléves et notamment des mineurs ;

I’Etablissement se réserve la possibilité de procéder a un contrdle des sites visités par les éleves afin d’éviter I'accés par
ces derniers a des sites illicites ou requérant I’age de la majorité, notamment par lecture des journaux d’activité du service
d’accés au réseau..

- soit dans un souci de sécurité du réseau et/ou des ressources informatiques ;

Pour des nécessités de maintenance et de gestion technique, |'utilisation des Services et notamment des ressources
matérielles et logicielles ainsi que les échanges via le réseau peuvent étre analysés et contrdlés dans le respect de la
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législation applicable et notamment dans le respect des régles relatives a la protection de la vie privée et au respect des
communications privées. L'Etablissement se réserve, dans ce cadre, le droit de recueillir et de conserver les informations
nécessaires a la bonne marche du systéme.

5. Engagements de I’Utilisateur

5-1 Respect de la législation
L'Utilisateur s’engage a respecter la législation en vigueur, évoquée a titre non exhaustif a I'article 1

5-2 Préservation de I'intégrité des Services

L'Utilisateur est responsable de I'usage qu’il fait des Services. Il est notamment responsable, a son niveau, de I'utilisation
du systéme informatique, du réseau, et des ressources informatiques locales ou en ligne et s’engage a ne pas apporter
volontairement de perturbations a son/leur fonctionnement.

L'Utilisateur s’engage a informer immédiatement I'Etablissement de toute perte, de toute tentative de violation ou
anomalie relative a une utilisation de ses codes d’acces personnels.

5-2-1 Il s’engage a signaler au responsable de I'ENT toute tentative de violation, perte ou anomalie relative a une
utilisation de ses codes d’acces personnels. Il s’engage a ne jamais quitter un ordinateur sans s’étre déconnecté de I'ENT.

5-2-2 Tout utilisateur est responsable, pour ses fichiers et répertoires, des droits de lecture et de modification qu’il donne
aux autres utilisateurs. Il est cependant interdit de prendre connaissance d’informations détenues par d’autres
utilisateurs, quand bien méme ceux-ci ne les auraient pas correctement protégées. En conséquence, les utilisateurs ne
doivent pas tenter de lire, copier, divulguer, modifier les fichiers d’'un autre utilisateur sans y avoir été explicitement
autorisés.

— Espace personnel : Les utilisateurs disposent d’un espace personnel sur le réseau informatique de I'établissement,
I'utilisateur s’engage a ne pas usurper l'identité d’un autre utilisateur et d’accéder a ses données, ni les modifier, ni les
supprimer.

— Temporalité du compte : L'accés au réseau et a ses ressources est limité dans le temps. Il est défini a I'année avec
reconduction tacite ou non et en tout état de cause ne peut dépasser le temps de scolarité de I’éléve ou d’exercice des
personnels.

L’établissement se réserve un droit de regard sur les espaces personnels des éléves.




5-2-3 Les utilisateurs ne doivent pas tenter d’intercepter des communications entre tiers. Ils doivent étre extrémement
vigilants vis a vis des données considérées comme sensibles au sens de la politique de sécurité des systemes
d’informations.

En particulier, ils ne doivent pas transporter ou déposer sans protection (telle qu’un chiffrement) des données sensibles
sur des supports ou services non fiabilisés.

5-3 Utilisation rationnelle et loyale des Services

5-3-1 Il est interdit de se livrer depuis des systémes appartenant a I'établissement ou étant connecté au réseau
informatique de I'Etablissement a des actes mettant sciemment en péril la sécurité ou le fonctionnement des systémes
d’informations, locaux ou distants, et des réseaux de télécommunications.

5-3-2 Les utilisateurs doivent étre vigilants lors de toute saisie d’informations personnelles sur Internet, notamment
avec la multiplication des courriers d’hamegonnage (phishing ).L’Etablissement ne pourra étre tenu responsable des
dommages subis lors de telles divulgations d’informations.

5-3-3 L'Utilisateur s’engage a effectuer une utilisation rationnelle et loyale des Services et notamment du réseau,de I’ENT,
de la messagerie, des ressources informatiques..., afin d’en éviter la saturation ou leur détournement a des fins
personnelles, commerciales ou publicitaires. A ne pas chercher a modifier la configuration des stations de travail ou des
micro-ordinateurs portables prétés, ou détruire des données du réseau. A apporter un soin particulier au matériel mis a sa
disposition. A ne pas perturber volontairement le fonctionnement des services, et notamment ne pas utiliser de
programmes destinés a contourner la sécurité ou introduire des programmes nuisibles (virus, logiciels espions ou autres).
La loi oblige a journaliser les acces aux réseaux, a I'Internet et a I’'ENT, c'est-a-dire a garder des traces de |'activité. En cas
de dysfonctionnement ou d’infraction, ces données sont susceptibles d’étre analysées.

5-3-4 Tout Utilisateur s’engage a utiliser correctement les ressources mises a sa disposition : mémoire a ne pas saturer,
espace disque, bande passante des réseaux, imprimantes, etc. s'engage a respecter les ressources qui ne lui sont pas
mises a sa disposition méme si elles lui sont accessibles (imprimante par exemple).

Il est enfin précisé que le non respect du contenu de cette charte pourra faire I'objet
des dispositions suivantes

Dispositions

La Charte ne se substituant pas au réglement intérieur de I'Etablissement, le non-respect des principes établis ou rappelés
par la Charte pourra donner lieu a une limitation ou une suppression de I'acces aux Services, a des sanctions disciplinaires
prévues dans les réglements en vigueur de I'éducation nationale et de I’Etablissement, a des sanctions pénales prévues
par les lois en vigueur.

CHARTE -TYPE D’UTILISATION DE L’'INTERNET, DES RESEAUX ET DES SERVICES

MULTIMEDIAS AU SEIN DE L’ETABLISSEMENT SCOLAIRE
ENGAGEMENT

L'utilisateur SOUSSIZNE M.......cccoveuerieeee ettt st eeee e et eaeees
déclare avoir pris connaissance de la charte et s’engage a la respecter.
Fait a Paris le

Coupon a remettre au secrétariat de direction




